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Wien, 29.03.2021

e-card System ,Release R21a"

Sehr geehrte Damen und Herren,

Seite 1

wie bereits angekundigt, erfolgt im November 2020 die Umstellung auf das
neue e-card Release R21a.

Im Folgenden wollen wir lhnen einen Uberblick iiber die Auslieferung der
neuen Softwareversion und die wesentlichen, mit dem Release in Verbindung
stehenden Neuerungen geben.

1. Umstellungszeitpunkt

Das e-card System wird am Samstag, 24. April 2021 ab 16:00 Uhr
serverseitig auf das neue Release umgestellt und steht ab Sonntag, 25. April
2021 08:00 Uhr zur Verfugung. Das Erfassen von Konsultationen ist in
diesem Zeitraum ausschlieflich im Offline-Modus maéglich.

Am Dienstag, 27. April 2021 ab 21:00 Uhr startet die erste Rolloutwelle, bei
der das neue e-card Release an 300 Vertragspartner verteilt wird.

Der osterreichweite Rollout des neuen e-card Release erfolgt am Dienstag,
04. Mai 2021 ab 21:00 Uhr,

Dieses Vorgehen wird allen Vertragspartnern rechtzeitig Gber das e-card
Messaging-System kommuniziert.
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2. Vertragspartnersoftware Schnittstelle $512

Mit dem Rollout des Release R21a kommt es zu einer Abldse von alten
Schnittstellenversionen an der SS12. Wir ersuchen Sie, mit den
Softwareherstellern zu klaren, ob die verwendete Software die neuen SS12
Schnittstellenversionen unterstitzt. Falls nicht, muss zeitgerecht vor dem
Releasetermin ein Softwareupdate eingespielt werden!

Bei Vertragspartnern, die nicht rechtzeitig umgestellt werden, kann es ab dem
05. Mai 2021 zu Problemen bei einzelnen e-card Services kommen. Unter
Umstanden ist ein Verbindungsaufbau aus der Arztsoftware zum e-card
System nicht mehr méglich.

In diesem Fall besteht weiterhin die Méglichkeit, das e-card System Uber den
Webbrowser zu nutzen. Alle relevanten Details dazu finden Sie im e-card
Vertragspartner-Benutzerhandbuch.

3. Inhalte des Release R21a

Alle Neuerungen kénnen Sie der beigelegten .Release-
Information“ entnehmen. Dieses Dokument wurde unter anderem auf der
Homepage www.chipkarte.at verdffentlicht.

Die e-card Vertragspartner-Benutzerhandbticher wurden aktualisiert und
stehen ab April 2021 unter www.sozialversicherung.at zur Verfigung.

Bei Ruckfragen wenden Sie sich bitte an die e-card Serviceline:
050 124 33 22.

Wir ersuchen Sie um eine entsprechende Information Ihrer Mitglieder.

Mit freundlichen Griiflden
Fiir den Dachverband:

DI (FH) Volker Schorghofer
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Bsterreichisthen
Sozialversicherung

Dachverband der
Sozialversicherungstriager

Wien 3 - Kundmanngasse 21
1031 Wien - Postfach 600
www.sozialversicherung.at
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1 Zweck des Dokuments

Dieses Dokument richtet sich an alle Nutzer des e-card Systems:

o Vertragspartner wie Arzte, Krankenanstalten (KA), Bandagisten, Orthopédieschuhmacher,
Orthopédietechniker (BOST), Krankentransportunternehmen, Rettungsdienste (KT),
Optiker, Horgerateakustiker, Apotheken (APO), sonstige Einrichtungen

e deren Softwarehersteller (VPSWH)

Es enthalt Informationen (iber die mit Release R21a in Kraft tretenden fachlichen und technischen
Anderungen bzw. Erweiterungen des e-card Systems.
Abschnitte mit technischen Inhalten fiir die Zielgruppe "Softwarehersteller und Dienstleister" sind

an den Uberschriften erkennbar.
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2 ACHTUNG: Wichtige Hinweise fiir das Release R21a

Verteilung von Softwarepaketen vor dem Rollout-Termin

Voraussetzung ist, dass die Anwender die GINA und den Router in den Wochen vor
dem Rollout nicht vom Strom nehmen. Die Aktivierung dieser Softwarepakete erfolgt
erst im Zuge des eigentlichen Rollouts. Dieses Vorgehen hat keine Auswirkungen auf

die Verfuigbarkeit der e-card Services.

e-card Vertragspartner-Benutzerhandbiicher R21a
Die Vertragspartner-Benutzerhandbiicher wurden aktualisiert und stehen ab April 2021

auf www.chipkarte.at und auf www.sozialversicherung.at im Bereich

,Gesundheitsdienstleister" zur Verfligung.

Die Ordination bzw. das e-card Equipment (GINA, Kartenleser und Router) muss
im Zeitraum der Softwareverteilung stromversorgt sein.
Anderenfalls startet das Softwareupdate der GINA erst am Morgen nach dem Rollout

und kann infolgedessen den Betrieb beeintrdchtigen. Wahrend des Updates der GINA

kénnen die e-card Services nicht genutzt werden.

Hinweise flir Softwarehersteller

$512 Schnittstellenversionen R21a

Details dazu sind im Kapitel Schnittstellenversionen zu finden.

$S12 Schnittstellenbeschreibung R21a
Alle Anderungen bzw. Erweiterungen der einzelnen e-card Services sind in der

aktuellen Schnittstellenbeschreibung (JavaDoc) als Download auf www.chipkarte.at zu

finden. Bei Fragen stehen wir unter support@svc.co.at gerne zur Verfligung.

VPSWH Rollout — GINA-Distribution
Die beim VPSWH_1 Rollout gelieferte GINA-Distribution enthélt alle e-card-

bezogenen SS12-Funktionen des Release.
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Hinweise fiir Krankenanstalten

Release Wartungsfenster (fiir Krankenanstalten und KIS-Hersteller)

Fir die Sicherstellung und Aufrechterhaltung des GINA-Betriebs sind im Rahmen des
e-card Rollouts eventuell manuelle Eingriffe seitens des e-card Betriebs notwendig.
Daher ist es unbedingt erforderlich, in der Zeit vom 26. Marz bis 07. Mai 2021 den
Zugang per ICMP und tiber den SSH-Port der GINA zu ermdglichen.

Betroffene Einrichtungen werden vorab tber die durchzufiihrende(n) Tatigkeit(en)
(Zeitpunkt bzw. Art der Tatigkeit) informiert.

Beenden aktiver Dialoge
Durch das Update (speziell beim Server-Update) werden alle aktiven Dialoge beendet.

Das bedeutet, dass bei Wiederverfligbarkeit der Systeme die Dialoge neu aufgebaut

werden missen.
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3 Zeitliche Abfolge des Rollouts

3.1 Vertragspartner {Produktiv-GINA) Release R21a

Samstag, 24. April 2021 ab 16:00 Uhr
e Das e-card System wird am Samstag, dem 24.04.2021, ab 14:00 Uhr serverseitig auf das
neue Release umgestellt und steht spatestens wieder ab Sonntag, dem 25.04.2021, ab
08:00 Uhr zur Verfigung. Konsultationen kénnen wéhrend der Umstellung nur offline
erfasst werden. Sobald die Umstellung erfolgt ist und die Services wieder verflighar sind
mussen die erfassten Konsultationen nachgesendet werden.
Dienstag, 27. April 2021 ab 21:00 Uhr
» Start der ersten Rolloutwelle. Das Release wird auf die GINAs von 300 Vertragspartnern
verteilt.
Dienstag, 04. Mai 2021 ab 21:00 Uhr

s Osterreichweiter Client-Rollout des Release.

3.2 Rollout Release R21a fiir Softwarehersteller

Das Test-Referenzsystem (TRS) wird schrittweise auf das neue Release gehoben. Wéhrend der

Updatevorgédnge steht das Testsystem nicht bzw. nur eingeschrankt zur Verflgung.
VPSWH 1 (Test-GINA) Release R21a

Donnerstag, 11. Marz 2021 ab 09:00 Uhr
o Das TRS wird serverseitig auf das neue Release umgestellt.
Dienstag, 16. Marz 2021 ab 09:00 Uhr
e Das Release wird clientseitig verteilt.
VPSWH_2 (Test-GINA) Release R21a
Donnerstag, 08. April 2021 ab 09:00 Uhr
¢ Das TRS wird server- und clientseitig auf eine neue Version gehoben.
VPSWH_3 (Test-GINA) Release R21a
Samstag, 24. April 2021 ab 14:00 Uhr
e Das TRS wird serverseitig auf die finale Version gehoben, die auch im

Produktivsystem bei den Vertragspartnern ausgerollt wird.
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Dienstag, 27. April 2021 ab 19:00 Uhr
e Das TRS wird clientseitig auf die finale Version gehoben, die auch im

Produktivsystem bei den Vertragspartnern ausgerollt wird.

3.3 Hebung der ELGA Zentralkomponenten

Das Update der ELGA Zentralkomponenten (Release 2021-ER1) wird am 29.04.2021 produktiv

gesetzt.

3.4 Rollout Release R21a fiir Krankenanstalten

Zusiétzlich zu den Terminen fiir Vertragspartner sind fiir Krankenanstalten folgende Termine zu
R21a wichtig:

Freitag, 26. Marz 2021 bis Freitag, 07. Mai 2021

e Innerhalb dieses Zeitraumes muss zur Sicherstellung und Aufrechterhaltung des GINA-
Betriebs im Rahmen des e-card Rollout der Zugang per ICMP und tiber den SSH-Port

zur GINA fir den e-card Betrieb ermdglicht werden.

Betroffene Einrichtungen werden vorab iiber die durchzufiihrende(n) Tétigkeit(en)

(Zeitpunkt bzw. Art der Tatigkeit) informiert.

Mittwoch, 04. August 2021
¢« Das mit dem Rollout zur Verfiigung gestellte e-card Release muss bis 04.08.2021
eingespielt werden. Ansonsten kann die GINA mit dem e-card Rechenzentrum nicht

mehr kommunizieren und die e-card Services kénnen nicht mehr verwendet werden.

Zu beachten ist, dass auch die Test-GINAs mit den notwendigen Updates versorgt
werden miissen. Wird die Test-sGINA langer als zwei Releases nicht upgedatet, muss
diese neu eingespielt und neu konfiguriert werden. Wir bitten um rechtzeitige
Durchfuihrung des GINA-Updates, um auf beiden Seiten unnétige Aufwande zu
vermeiden.
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3.41 GINAs fiir Krankenanstalten und KiS-Hersteller
Wenn bei einer Produktiv-GINA der Softwareupdatemodus auf ,automatisch” gesetzt ist, wird

die GINA beim o6sterreichweiten Client-Rollout des Release die neue Softwareversion
automatisch beziehen. Alle e-card Services sind in diesem Zeitraum nicht verfiigbar. Andernfalls

muss die Aktualisierung im Administrationsmenii manuell gestartet werden:

Kurzanleitung zur Aktualisierung der GINA:

e Verbindung mit einem SSH Client (z.B.: ,putty" oder ,openssh®) mittels SSH-Protokoll
(Port TCP 22) und dem Benutzer ,localadmin® auf die GINA
e Einzelschritte zur Aktualisierung:
o (3) SW-Update steuern
o (1) Modus des Software-Updates
o (3) SW-Update Modus MAN schalten

o (2) Software-Update manuell ausloesen

Hinweis: Die empfohlene Einstellung ist, den Softwareupdate-Modus auf ,on* zu schalten. Jedes

Update wird automatisch eingespielt.
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4 Schnittstellenversionen in R21a (SOAP- und REST-
Services)

4.1 Vertragspartnersoftwareschnittstelle (SS12)

Folgende Schnittstellenversionen stehen mit dem Release R21a zur Verfiigung:

& 5

SOAP- 2| @

w | T ) %) %) o w|<|< =
seices 12 15121218121 218\5 5|8(5|2(2(20812(8|9]8 (3

m|z|lo|d|¥ |5 | s|<|2|a|l8|zx|b|la|lacln|S|d|d| x|
R21a 16 | 1 1 1 /19|16 (12|12 |4 (13 (10| 8 [5 |6 |3 |7 9(6 |2 (4 |1 1
kompatibel 15 12 5 6 8|5 3

1

entfallen

D ... heue Schnittstellenversion
* ... Diese Services dienen ausschliefltlich zur Verwendung fiir Softwarehersteller und stehen auf den
Produktiv-GINAs nicht zur Verfiigung.

REST-Services |LANCCR-Adapter | CRS ATS CcCs

R21a 1 1 1 1%

e Enweiterung um Endpoint ,/checkDetails"

4.2 Hinweis fiir Softwarehersteller zu den REST-Services

Zusétzlich zu den SS12-Services stehen folgende REST-Services fiir die Kommunikation mit

dem e-card System in den angegebenen Versionen zur Verfligung:

REST-Service Beschreibung des REST-Service

LANCCR-Adapter Zentraler Zugriffspunkt auf der GINA zum Zugriff auf

Kartenleserfunktionen

CRS Dieses Service erméglicht das Abfragen der verfugbaren

(Cand Reager Serice) Kartenleser und deren IP-Adressen. In weiterer Folge werden tber

diese Schnittstelle auch neue Kartenleser (GINOs) zuriickgeliefert.
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ATS
(Attachment Transfer
Service)

Zur Ubertragung von Attachments (zum Beispiel im zentralisierten

Formulariibermittlungsservice) wird ein separates REST-Service

verwendet,

CCs
(Connectivity Check
Service)

Es kann geprift werden, ob die entsprechenden
Zentralkomponenten und Kartenleser (GINO) erreichbar sind. Zu

diesem Zweck wurde ein neues REST-Service etabliert.

4.3 SS12: Schemavalidierung in R21a

Die schrittweise Aktivierung der Schemavalidierung wird mit dem Release R21a fortgesetzt.

Um einen Uberblick Uiber den aktuellen Stand der Schemavalidierung je Service zu geben,

sind nachstehend alle e-card Services gelistet (inklusive Klassifizierung mit/ohne

Schemavalidierung und der Schnittstellenversion des jeweiligen Service):

Schnittstellenversion Schnittstellenversion
mit Schemavalidierung ohne Schemavalidierung
BASE 16
AUTH 1
GINA 1
FDAS 1
KSE 19
VDAS 16 +15
SAS 12
ABS 12"
TSV 4
DBAS 13 +12
DMP 10
AUM 8
STS 5
DAS 6+5

Releaseinformation R21a
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BKF 7+6
eKOS 9+8
ELGAAD 6+5
ELGATSV 2
FUS 49+ 3
REZ 1

| MUHI 1

|:] ... neue Schnittstellenversion

1

2

. Fr die Funktion sendenAnfrage wurde die Schemavalidierung explizit deaktiviert.

. Fiir die Funktionen formularErfassen, korrekturSenden, wpFormularErfassen und ekvFormularErfassen wurde die Schemavalidierung
explizit deaktiviert.

SVGs

Vom Framework werden nur giltige Datentypen laut Schema akzeptiert. Nicht schemakonforme

SOAP-Requests fiihren

bei Schnittstellenversionen

Schemavalidierung zu

Fehlermeldungen, die ein Weiterarbeiten mit der Software einschranken kénnen. Die giltigen

Datentypen sind im jeweiligen WSDL des Service festgelegt.

Releaseinformation R21a
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4.4 ELGA-Adapter (ELGAAD) in R21a

Es werden folgende Versionen verwendet:

ELGA-Zulieferung Version
Schematron-Priifregeln | v2016.03
Referenz-Stylesheet 1.09.002
CDA2PDF 1.09.004.2
e-Impfpass-Stylesheet 1.00.004.1

Ab Ende Marz ist ein Hotfix mit folgenden Anderungen

geplant:
CDA2PDF 1.09.007.7
e-Impfpass-Stylesheet 1.00.007.7

4.5 Versionsiibersicht GINA und LANCCR

SVC

Vertragspartner (Produktion)

fur Softwarehersteller

GINA-Distribution:

21.1.3.xx

21.1.2.32

LANCCR-Firmware:

Build 1232

Build 1232

4.6 Security & Kompatibilitdt: Browser und Betriebssysteme

4.6.1 Browser & OS Kompatibilitat

Die Dialoganmeldung im e-card System erfolgt ausschlieflich Uber eine verschliisselte

HTTPS-Verbindung. Es wird empfohlen, immer aktuelle und mit regelméRigen Updates

versorgte Browser und Betriebssysteme (OS) zu verwenden. Bei nicht unterstiitzten Versionen

kann es zu Fehlfunktionen, Problemen in der Anzeige oder Sicherheitslicken kommen.

Releaseinformation R21a
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Bei Verwendung von Browsern oder Betriebssystemen, die die Mindestanforderungen nicht
erfullen, wird im e-card System beim Dialogaufbau eine entsprechende Warnung angezeigt.
Trotz Warnung ist ein Weiterarbeiten grundsatzlich méglich, kann aber zu Problemen fiihren, die
aufgrund nicht ausreichender oder fehlender Kompatibilitat zu den unterstiitzten Browsern ein
Weiterarbeiten des Vertragspartners beeintrachtigen kénnen. Bei Fehlfunktionen kann kein

Support geleistet werden.

Mit Abschluss der Architekturumstellung des e-card Systems 2022 ist die Nutzung des e-card

Systems ausschlieRlich mit aktuellen Browsern und Betriebssystemen maglich.

Die Aktivierung von JavaScript ist seit dem Release R19b Voraussetzung, um das e-card

System nutzen zu kénnen.

4.6.2 Unterstiitzte Webbrowser und Betriebssysteme im e-card System und ELGA

Browser:

e Microsoft Edge (Basis Chromium)
e Microsoft Internet Explorer: ab Version 11
» Mozilla Firefox: ab Version 86
e Google Chrome: ab Version 88
e Apple Safari':
o ab Version 14.0 auf macOS 10.15
o ab Version 14.0 auf macOS 11

Betriebssysteme:

e Microsoft Windows: Windows 10, Windows 8.1
e macOS:; ab Version 10.15

Seitens e-card System nicht unterstiitzt werden:

e  Windows 7, Windows 8, Windows Vista?, Windows XP (und frithere Versionen),

e nicht explizit angefiihrte Browser und Betriebssysteme?3,

1 Der Support von Safari-Webbrowsern auf Windows-Betriebssystemen wurde vom Hersteller eingestellt.
2 Support und Updates wurden von Microsoft im Februar 2017 eingestellt.
3 Keine Unterstiitzung von Browsern auf Mobil-Betriebssystemen.
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e vom Hersteller nicht gewartete* Betriebssystem- und Browserversionen (inkl.
Betaversionen) und

» vom Standard abweichende Browsereinstellungen.

4.6.3 Supportende Windows 7
Microsoft liefert seit 14. Janner 2020 fiir Windows 7 keine Sicherheitsupdates mehr. Aus diesem

Grund wird auch im e-card System Windows 7 nicht mehr unterstitzt.

46.4 Wegfall von veralteten Kryptoalgorithmen fiir die verschliisselte HTTPS-
Verbindung

Kryptoalgorithmen (cypher suites) werden zum Aufbau der verschlisselten HTTPS-Verbindung
zur GINA benétigt. Es wurden im Laufe der Jahre einige Algorithmen von Fachleuten als veraltet
eingestuft. Im ndchsten Release werden stark veraltete Algorithmen® auf der GINA nicht mehr
angeboten; daher kann es bei veralteten Browsern oder Betriebssystemen zu Einschréankungen

kommen.

Hinweis fiir Softwarehersteller: Im Test-Referenzsystem sind die veralteten Kryptoalgorithmen

bereits gesperrt. Dieser Zustand kann seit R20b getestet werden.

4 Unter ,gewartet' wird verstanden, dass vom jeweiligen Hersteller regelmaRig Updates und/oder (Sicherheits-)
Patches ausgeliefert werden.

5 Folgende Algorithmen werden ab dem Release R21a nicht mehr angeboten: AES128-GCM-SHA256, AES256-
SHA, AES128-SHA, DHE-RSA-AES256-SHA256, AES256-GCM-SHA38, AES256-SHA, AES128-SHAZ256
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5 Fachliche und technische Anderungen
5.1 BKF Datenblatt-Anderungen

Im Rahmen des Release R21a kommt es in BKF zur 2. Datensatzrevision. Dabei kommt es zu

fachlichen Anderungen an den Datenbléttern sowie zur Hebung der Schnittstelle.

Fachlich stehen folgende Anderungen im Vordergrund:

e \Weitere Verbesserung der Dokumentationsblatter mit Fokus auf den intramuralen Bereich
(TUM, PAT, sowie die Ergdnzung von WEM und WUS)

» Herauslésen der Zustimmungserklarung zur Datennutzung im Feedbackbericht aus dem
intramuralen Bereich, um das Thema né&her an der Mammographie zu positionieren

e Die Dokumentationsblatter SZL sowie KML (nur in der Version mit SVNR) entfallen

ersatzlos, da diese durch die DSVGO nicht mehr benétigt werden

Wie bereits bei der ersten Datensatzrevision ist das BKF-Programm bestrebt, die Datenqualitat
hoch zu halten, weswegen ein kurzer Ubergangszeitraum gewahlt wird. Im Rahmen der Release
R21b werden alle Schnittstellenversionen, die noch die alten Dokumentationsblatter
unterstiitzen, entfernt. Die beiden Dokumentationsblatter SZL sowie KML (nur in der Version mit
SVNR) werden dabei stichtagsbezogen ein bis zwei Wochen vor Release R21b deaktiviert.

Diese sind bereits heute nicht mehr notwendig.

5.2 Das neue MUHI Service

Im Rahmen des Release R21a wird das Service MUHI eingefiihrt. Dieses erméglicht im Rahmen
der Mutterschaftshilfe, absolute und individuelle Beschaftigungsverbote in der Schwangerschaft
elektronisch an die OGK zu tibermitteln. Damit entfallt fiir die Betroffene die personliche bzw.
elektronische Ubermittiung. Das absolute Beschaftigungsverbot betrifft den Zeitraum von 8
Wochen vor und nach der Geburt (12 Wochen nach der Geburt bei Mehrlingsgeburten bzw.
Kaiserschnitt). Das individuelle Beschéftigungsverbot ist besser unter der Bezeichnung
"Freistellung" bekannt. Beide Berufsverbote sind gemaR MSchG und MSchV seit 2018 unter
gewissen Voraussetzungen nicht mehr nur durch Amtsarzte, sondern auch Vertragspartner der
Sozialversicherung méglich. Nachdem der Prozess gut angenommen wird, wird dieser zukiinftig

auch elektronisch unterstitzt.
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5.3 KSE - Telekonsultation

Im Rahmen des Release R21a wird ein neuer Behandlungsfall "TK - Telekonsultation" in der

Konsultationsverwaltung (KONV) zur Buchung angeboten.

Dieser Behandlungsfall dient fiur die Erfassung von Konsultationen, die tber telemedizinische

Wege (z. B. Beratungsgesprach tiber Telefon) stattfinden.

¢ Die Buchung des Behandlungsfalls ist nur ohne e-card méglich. Behandlungen, bei denen
der Patient vor Ort ist, diirfen nicht als Telekonsultationen gebucht werden!

e Der Versuch, den Behandlungsfall mit einer e-card oder einem e-card CardToken zu
buchen, wird mit einer Fehlermeldung quittiert. Dies erfolgt sowohl bei Online- als auch
Offline-Buchungen.

e Aquivalent ist auch das Andern des Behandlungsfalls einer bereits zuvor mit e-card

erfassten Konsultation auf den Behandlungsfall "TK" nicht zuléssig.

Fiir die Abrechnung sind die entsprechenden Honorarpositionen des Verrechnungstragers zu

verwenden. Dies ist im Bedarfsfall mit dem zustandigen Verrechnungstrager zu klaren.

5.4 Neue Ausprdagungen PVN und PVZ fiir Vertragspartner

Bestimmte Partner werden mit der neuen Auspragung "Primarversorgungsnetzwerk (PVN)" bzw.
"Primarversorgungszentrum (PVZ)" gekennzeichnet. Sie kénnen derzeit nur Vertrage im
Fachgebiet 01 oder Fachgebiet 08 haben. Diese Erweiterung wurde aufgrund des

Primarversorqungsgesetztes

https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=
20009948 notwendig.

In diesem Zusammenhang sind 3 Begriffe wichtig:

1. Eine Primérversorgungseinheit PVE ist eine durch verbindliche und strukturierte
Zusammenarbeit gemaR dem Versorgungskonzept nach aulRen, vor allem gegeniiber der
Bevélkerung im Einzugsgebiet, als Einheit auftretende Erstanlaufstelle im
Gesundheitsversorgungssystem.

Sie hat als solche Angebote
a. zur Férderung von Gesundheit

b. Pravention von Krankheiten und
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c. fur eine umfassende Behandlung von Akuterkrankungen und chronischen
Erkrankungen zur Verfiigung zu stellen, sowie die fiir eine gesamtheitliche und
kontinuierliche Gesundheitsvorsorge und Krankenversorgung erforderlichen
MaRnahmen zu koordinieren.

2. Eine Primarversorgungseinheit, die als Netzwerk gefihrt wird - d.h. die Arztinnen und

Arzte, die Gruppenpraxen und andere nichtarztliche Gesundheits- bzw. Sozialberufe sind
an mehreren Standorten eingerichtet - wird als Primarversorgungsnetzwerk PVN
bezeichnet. Hier erhalten bzw. behalten die am PVN beteiligten Gesundheits- bzw.
Sozialberufe jeweils eine eigene Vertragspartnernummer (VPNR), die mit der
Vertragspartnernummer der gemeinsamen, zentralen Verwaltungseinheit in Beziehung
stehen.
Die zentrale Verwaltungseinheit hat keine Vertrage und kann keine Konsultationen
buchen oder sonstige Funktionen des e-card Systems nutzen. Erst- bzw.
Folgekonsultationen entstehen bei PVN nach denselben Regeln wie bisher, d.h. pro
Patient pro VPNR pro Abrechnungsperiode eine (1) Erstkonsultation und weitere
Folgekonsultationen. Fir Behandlungsibernahmen innerhalb der PVN sind
entsprechende mit dem Trager akkordierte und nicht limitierte Behandlungsfélle zu
verwenden (zb. AU - Urlaub Erstbehandler, NE - Nichterreichbarkeit Erstbehandler...).

VPNR
PVN Standort z
(zentrale Verwaltung)
J
e ——"I-_' T “‘*—-‘___
,/ T i
o =8l sl —i\’\“‘ﬁ
VPNR VPNR VPNR
PVN PVN PVN
Pariner A Partner B Partner C
o /
Standort a Standort b Standort ¢

IU Vertrage a J J L Verirdge b J |_£ Vertrdge ¢

——

3. Eine an einem (1) Standort eingerichtete Primarversorgungseinheit wird als
Primarversorgungszentrum PVZ bezeichnet. Ein PVZ ist im e-card System durch eine
(1) Vertragspartnernummer VPNR eindeutig identifiziert, unabhéngig davon, welche und
wie viele Gesundheits- bzw. Sozialberufe in dieser Primarversorgungseinheit

zusammenarbeiten. Erst- bzw. Folgekonsultationen entstehen bei PVZ nach denselben
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Regeln wie bisher, d.h. pro Patient pro VPNR pro Abrechnungsperiode eine (1)

Erstkonsultation und weitere Folgekonsultationen.

VPNR
PVZ

Standort

JINNETN.

5.5 Wegfall von Fachgebiet 62 "Dentist"

Da bereits seit langerer Zeit keine Dentisten mehr ausgebildet wurden und die bestehenden
Partner aufgrund von Pensionierung weggefallen sind, wird das nicht mehr benétigte Fachgebiet
62 entfernt.

5.6 Wegfall Biirgerkarten Signaturschnittstelle (alias GINA BKU oder $527)
mit R21a

Die Biirgerkartenumgebung (BKU) wird mit R21a nicht mehr unterstitzt.

Die Schnittstelle GINA BKU ist an die aktuell vorhandene Hardware gebunden (GINA,
LANCCR), die ab 2022 ersetzt wird. Die nétige Infrastruktur (GINA), um physische Admin-Karten
auszulesen, wird Teil der zentralen Services und die LANCCRs werden im flachendeckenden
Rollout durch ,GINOs“ ersetzt. Die Biirgerkartenumgebung (BKU) wurde gemeinsam mit der

Handy-Signatur als eine der Mdglichkeiten zur Authentifizierung und Signatur angeboten.

Mit der Einfilhrung des Elektronischen Identitdtsnachweises ("ID Austria") als Nachfolger der
Birgerkarte ab Fruhjahr 2021 ist eine kiinftige Verwendung nur noch mit Handy-Signatur
méglich. Aus diesem Grund und wegen der sehr geringen Nutzung wird die Schnittstelle mit

R21a eingestellt.

Kiinftig kénnen samtliche Inhalte (med. Daten, Verrechnungsdaten etc.) ausschlielich mit der
Handy-Signatur signiert und gesichert Ubermittelt werden. Fir das Versenden von
medizinischen Daten (z. B. Befundblatter) wird die Verwendung der SS12 (DBAS Service)
empfohlen. Zum Versenden von Verrechnungsdaten stehen Alternativen, wie z.B. ELDA

(https://www.elda.at), zur Verfligung.
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Folgende Ablédufe fallen dabei fiir die Verwendung mit der GINA BKU weg. Die Services bleiben

weiterhin bestehen. Fur Ndheres siehe:

e VU Neu Befunddaten mussen vor der Ubermittiung signiert werden mittels Handy-
Signatur oder Biirgerkartenumgebung oder GINA BKU (fallt weg)
o https://www.sozialversicherung.at/befundblatt/?contentid=10007.821543&portal=

esvportal&modus=P

» Verrechnungsscheine missen vor der Ubermittlung signiert werden mittels Handy-
Signatur oder Biirgerkartenumgebung oder GINA BKU (fallt weg)

o https://www.sozialversicherung.at/vschein/

5.7 Zentrale Services liber GINA

5.7.1 Schnittstellennutzung
Seit Release R20b wird bei allen SS12 Services die zentrale Nutzung jeweils mit der aktuellsten
Serviceversion unterstiitzt. Wie bereits angekiindigt, werden mit der aktuellen Release R21a

weitere Serviceversionen deaktiviert, welche keine zentrale Nutzung unterstiitzen.
Wie in Kap. 4.1 aufgelistet, entfallen folgende Versionen:

e KSE 18

e AUMY7

e BKF 5 (Diese Version entféllt aus fachlichen Griinden, da das Service mit R21a auf
Version 7 gehoben wird.)

e DMP9

e PROP2

e TSV 3 (Die Testszenarienverwaltung steht nur in der GDASWH Umgebung zur
Verfligung.)

Mit Release R21b werden die letzten "lokalen" Serviceversionen entfernt:

« VDAS 15
e FUS3

e eKOS8
e DBAS12
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Die Umstellung der WebGUI Services erfolgt hier nicht génzlich synchron zur SS12. Die
Umstellung von BASE/AUTH bzw. KSE erfolgt an der WebGUI deshalb erst mit R21b, um bis

zum 30.09.2021 das Buchen von Offline-Konsultationen auf der WebGUI zu ermdglichen.

5.7.2 CardReaderService (CRS) vs. GINA Service

Im Zuge der Anpassungen der GDA-Software sollte jedenfalls das CardReaderService (CRS)
implementiert werden. Die Nutzung dieses REST Services ist zwingend erforderlich, da das
GINA Service - und damit auch die Funktion getCardReaders() - mit dem Abbau der physischen
GINA oder sGINA zwangslaufig wegféllt. Weiters ist es notwendig, dieses Service zu nutzen,
um die lokalen IP-Adressen der vorhandenen Kartenleser zu erhalten. Die Erreichbarkeit dieser

Adressen ist im Rahmen des Connectivity Checks (siehe unten) zu priifen.

5.7.3 Umstellung auf zentrale Nutzung/Proxy-Pilotierung

Die Umstellung der aktuellsten Serviceversionen auf zentrale Verarbeitung erfolgte bisher
auRerst erfolgreich. Die GINAs werden dabei in zwei Gruppen aufgeteilt. In Gruppe 1 sind alle
Services - bis auf BASE/AUTH und KSE - auf zentrale Verarbeitung umgestellt. Fiir Gruppe 2
erfolgt diese Umstellung zusétzlich auch fir BASE/AUTH und KSE.

In Gruppe 1 werden mit Ende Méarz/Anfang April bereits alle Anschliisse enthalten sein. Gruppe
2 wird derzeit nach Riicksprache mit den betroffenen Herstellern schrittweise erhéht und ab

Ende Mai 2021 in mehreren Tranchen ohne weitere Riickmeldung umgestellt.

5.7.4 Zentrale Services im GINS, Connectivity Check

5.7.4.1 Definition GINS

GINS bzw. GIN-Service (GesundheitsinformationsNetz-Service) beschreibt die Art der
Servicenutzung, wie sie nach dem physischen Wegfall der GINA und dem Austausch des
LANCCR mit GINO auftreten wird. Diese Art der Nutzung der e-card bzw. ELGA Services liber
das GIN unterscheidet sich im Wesentlichen nur in einem Punkt von der bisherigen
zentralisierten Nutzung: Die GINA dient nicht mehr als Proxy fir die Weiterleitung der Requests,
sondern die GDA-Software sendet diese direkt tiber den GIN-Router an der GINA "vorbei" zum
Zentralsystem. Zur besseren Unterscheidbarkeit dieser Arbeitsweisen wurde der Begriff GINS

definiert.
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5.7.4.2 Connectivity Check

Ob die Voraussetzungen fur die "direkte" Nutzung des GINS erfiillt sind, muss durch die GDA-
Software mittels des Connectivity Checks geprift werden. Schlégt diese Priifung in einem oder
mehreren Punkten fehl, kann der GDA nach der Hardwareumstellung (GINA Abbau bzw.
LANCCR - GINO Tausch) nicht mehr mit dem e-card System arbeiten. Im Fehlerfall sind
Netzwerkanpassungen im Ordinations-LAN durchzufithren, damit die entsprechenden
Bedingungen erfiillt sind. Wie schon in der Releaseinformation fir R20b bzw. dem R20b

Infoboard kommuniziert, sind das folgende Punkte:

s Direkte Erreichbarkeit des GINS aus GDA-Software
Die folgenden Hostnamen miissen durch den Peering Point (GIN) DNS aufgelést werden
kénnen. Die Erreichbarkeit dieser Hostnamen ist zum einen fiir die Ubermittlung des
Verbindungsstatus durch die GDA-SW notwendig und zum anderen fiir die Nutzung der

Services via GINS nach der Umstellung auf den zentralen Servicemanager (siehe unten).

DNS Name (PRODUKTIV) DNS im Test-Referenzsystem (GDASWH/VPSWH) QoS Stufe
services.ecard.sozialversicherung.at services-a.ecard-test.sozialversicherung.at hohe QoS
Stufe
elga.ecard.sozialversicherung.at elga-a.ecard-test.sozialversicherung.at mittlere
QoS Stufe
transfer.ecard.sozialversicherung.at transfer-a.ecard-test.sozialversicherung.at niedrige
QoS Stufe

o Direkte Erreichbarkeit der Kartenleser aus GDA-Software
Fir ein Weiterarbeiten nach der Hardwareumstellung missen die Kartenleser
netzwerktechnisch direkt erreichbar sein. Mit dem Wegfall der GINA wird auch
zwangslaufig das LANCCR-Adapter Service wegfallen. Die REST-Requests zur
Ausstellung der Token bzw. zum Auslesen der Kartendaten miissen dann direkt an die
IP des jeweiligen GINOs gesendet werden. Informationen, welche GINO |P-Adressen zur
Verflgung stehen, liefert das CardReaderServer (CRS).

¢ Direkte Erreichbarkeit des GINS durch den Kartenleser
Musste bislang der Kartenleser nur die GINA/sGINA netzwerktechnisch direkt erreichen,
ist es nach der Hardwareumstellung auch notwendig, das Zentralsystem/GINS direkt zu
erreichen. Dieser Check wird automatisch vom Kartenleser selbst durchgefiithrt. Das
Ergebnis dieser Prifung kann aus der GDA-SW mit der neuen Ressource "checkDetails"

des Connectivity Check Services (CCS) abgefragt werden.
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5.7.4.3 Darstellung der Ergebnisse des Connectivity Checks

Wie bereits erwahnt, ist ein erfolgreicher Test eine notwendige Voraussetzung, um nach der
Hardwareumstellung das e-card System weiter nutzen zu kénnen bzw. sind bei negativem Test
die notwendigen Netzwerkanpassungen durchzufiihren. Aus diesem Grund bitten wir Sie als
GDA-Softwarehersteller, die Ergebnisse in einer entsprechenden Form auszuwerten bzw. dem
GDA zur Anzeige zur Verfligung zu stellen, damit die notwendigen Schritte gesetzt werden

kdénnen.

Von der GDA-Software unabhéngig fithrt auch die WebGUI den Connectivity Check durch. Die
Ergebnisse dieser Tests kénnen in einem eigenen Punkt im "Informationsdienste-Menu"

angezeigt werden: "Verbindungsstatus des aktuell gewéhlten Kartenlesegerats anzeigen".

5.7.5 Zentraler Service-Manager
Mit Hilfe des zentralen Service-Managers kann die GDA-Software die Hostnamen flr die
Nutzung der GIN-Services (GINS) abfragen.

Der bisherige Service-Manager lauft als lokales Service auf der GINA/sGINA und wird mittels
https.//GINA-IP/servicemanager/1

angesprochen. Durch Aufruf der Funktion getServices werden alle verfigbaren Service-URLs
zuriickgeliefert - sowohl lokal laufende Services und Serviceversionen, als auch zentral
arbeitende Services. Sie enthalten die GINA IP-Adresse als Teil der URL.

Der zentrale Service-Manager wird mittels
httos./services.ecard.sozialversicherung.at:443/servicemanager/1

bzw. in der GDASWH-Umgebung mittels
https.//services-a.ecard-test.sozialversicherung.at:443/servicemanager/1

angesprochen. (Die Angabe der Portnummer ":443" ist optional.)

Durch Aufruf der Funktion getServices werden hier die URLs derjenigen Services
zuriickgeliefert, die zentral nutzbar sind. Das GINA-Service, der LANCCR Adapter oder

Serviceversionen, die nicht zentralisierungsfahig sind (z.B. VDAS 15), werden nicht retourniert.

Die URLs enthalten nicht mehr die GINA IP, sondern die entsprechenden Hostnamen der

zugehdrigen QoS Stufe (siehe Tabelle weiter oben).
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Damit ist es der GDA-Software méglich, bereits vor dem Hardwaretausch durch die Verwendung
des zentralen Service-Managers das GINS zu nutzen und die Requests an der GINA "vorbei"

ZuU senden.

5.7.6  Zeitplan Connectivity Check/zentraler Service-Manager
Seit Februar steht in der GDASWH Umgebung der Connectivity Check sowie der zentrale

Service-Manager zur Verfligung.

In der Produktion wird der Connectivity Check tiber die SS12 und WebGUI| mit Jahresmitte zur
Verfiilgung stehen. Der zentrale Service-Manager und damit die volle Nutzung des GINS wird im
Q4 2021 verfugbar sein.

5.8 Verringerte Laufzeit der Giiltigkeit der GINA Zertifikate ab R21a

Die GINA Zertifikate werden ab R21a nur noch eine Giiltigkeit von einem Jahr haben, um die
geanderten  Sicherheitsanforderungen der Browserhersteller zur sicheren HTTPS

Kommunikation zu erftllen.

Der Austausch erfolgt automatisch und ohne Zutun des Benutzers. Bei richtiger Konfiguration

der Root-Zertifikate zur HTTPS-Kommunikation entsteht keinerlei Auswirkung auf den Benutzer.

Hilfestellung zu den Zertifikaten kann die Serviceline geben.

5.9 FUS WebGUI - Anlagenstatus

Seit Release R20b erfolgt die Ubertragung der Anlagen zu einem FUS-Formular sofort nach der
Ubermittlung des Formulars per WebGUI, d.h. die Anlagen werden nicht mehr auf der GINA

zwischengespeichert und erst spéter libertragen. Daher werden die beiden bisherigen Status

e Warten auf Ubertragung und
e Abbruch der Ubertragung

auf den neuen Status "Nicht Uibertragen" zusammengefasst.

Die Anlagen zu einem FUS-Formular weisen auf der WebGUI nur noch folgende zwei Status

auf;

e Ubertragen

e Nicht libertragen
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Diese Anderung betrifft nur die WebGUI, d.h. bei der SS12 existieren weiterhin alle 3 Status wie

bisher.

5.10 Anzeige von e-Rezepten iiber die WebGUI

Da es sich beim Rezeptierungsprozess um einen der wesentlichsten Prozesse flr den
Vertragspartner (wir unterscheiden zwischen Verordner und Abgeber) handelt, ist fur die
Erstellung und Einlésung von e-Rezepten die integrierte Funktionalitét in der Arztsoftware bzw.

im POS System der Apotheke zu verwenden.

Folgende e-Rezept Funktionen werden jedoch auch iber die neue e-Rezept WebGUI

angeboten:

e der Download von Blanko-Formularen
¢ der Download von selbst eingelosten e-Rezepten (xml-Datensétzen)
¢ die Anzeige von selbst erstellten e-Rezepten

+ die Anzeige von offenen e-Rezepten fiir Apotheken
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6 Ausblick auf R21b

Der Betrieb der TUI (Nutzung des e-card Systems durch Anstecken von Bildschirm und Tastatur
an die GINA) wird mit Release R21b eingestellt. Fiir die Nutzung des e-card Systems ist ab

diesem Zeitpunkt ein Computer verpflichtend erforderlich!

Die Mdglichkeit der Erstellung von Offline-Konsultationen nach dem alten Schema sowie
Speicherung auf der GINA ist ab 01.10.2021 NICHT mehr mdéglich. Auf der GINA befindliche
Offline-Konsultationen kénnen bis 31.10.2021 an das e-card System (ibermittelt werden. Ab dem
01.10.2021 kénnen Offline-Konsultationen nur noch durch GDA-Software (in Kombination mit
Signaturen der e-card) erstellt und gespeichert werden. Die nachtrégliche Ubermittlung zum e-
card System erfolgt durch die GDA-Software, sobald das System wieder online ist. Uber die e-
card Webmasken (WebGUI) ist es damit ab 01.10.2021 generell nicht mehr méglich, Offline-

Konsultationen zu erstellen.

6.1 Hinweis fiir Krankenanstalten zu R21b

Wegfall der 3 Monatsfrist fiir KA:
Bisher ist es GDA-Gruppen (v.a. Krankenanstalten und eigenen Einrichtungen mit sGINA)

mdglich, das GINA Update bis zu 3 Monate zu verzégern.

Ab dem Serverrollout R21b ist eine Verzdégerung der Schnittstellen-Hebung bzw. des

Schnittstellen-Wegfalls durch das GINA-Update nicht mehr méglich.

Es muss trotzdem, solange die (s)GINA vorhanden ist, ein GINA-Update durchgefiihrt werden,
da die Software auf der GINA, die LANCCRs, etc. upgedatet werden missen. Dieses Update

muss innerhalb der 3 Monate erfolgen.

Mit dem GINA-Update werden aber keine Schnittstellen-Versionen mehr gesteuert.
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7 ELGA

7.1 e-Impfpass

Im Rahmen des Projektes "e-Impfpass Pilot" wird eine zentrale e-Impfpass Anwendung inkl.
Impfregister zur digitalen Verarbeitung von Immunisierungsinformationen von Biirgerinnen und
Biirgern realisiert und betrieben. Dabei werden in der Anwendung Basisfunktionalitiaten (Lesen,

Speichern, Aktualisieren, Stornieren, Léschen von Immunisierungseintragen) umgesetzt.

7.1.1 Hinweis fiir Softwarehersteller

Riickstellmdglichkeit von e-Impfpass-Impfungen in der GDASWH Instanz:

Im Rahmen des Rollout R21a wird eine neue Funktionalitdt in das ELGATSV Service
eingebunden, durch die eine Léschung der bisherigen Impfungen im Test-Referenzsystem
mdglich ist.

Beim Aufruf der Funktion loeschenTestdaten werden zu einem Patienten mit Pseudo-e-card

auch die Impfungen im Rahmen des e-Impfpass geldscht.

Die aktuellen Versionen des ELGA-Adapters (ELGAAD) in R21a sind in Kap. 4.4 aufgelistet.

Unterzeichner/ Dachverband der Sczialversicherungstraegesr
Siegelersteller ‘

ot
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